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0 40 ot 24.03.2023 rona

/ O.M.BacunbeBa

o nopsiake ydyera u Bbiiaun CK3H, 31eKTpOHHO# MOAMUCH, YKCIIIYaTaAllHOHHO-
TeXHHYECKOH JOKYMEHTALHH H KII0YeBbIX JOKYMEHTOB B ABTOMAaTH3HPOBAHHOII
cHcTeMe ynpasJjeHus cepoii oOpasoBanus Teepckoii 006.1acTn

1 O01mue noJI0KeHHA

1.1 Unetpykums o mopsake ydeta u  Bbliaun  CK3M.  snektpoHHON  moamuch.
9KCILTYaTALMOHHO-TEXHUYECKOH JOKYMEHTAMU M KJIIOYEBBIX JOKYMEHTOB B ABTOMAaTU3HMPOBAHHO
cucTeMe yTpamieHus cdepoit obpazoBanms Trepckoit obmactu (mamee — ACY CO TO)
['ocyaapcTBeHHOro OroKeTHOro yupexkaenus «LleHtp mHpopmatuzauuu oOpazoBaHHs TBepcKoit
o0mactu» (nanee — YupekIeHHe) perlaMeHTHPYeT MOpSAOK MPOBEICHHUS MHCTPYKTaKel M J10mycKa
COTPYIHHKOB K padoTe ¢ cpeiacTBamMH Kpunrtorpadudeckoil 3amutel nHpopmaumu (aanee — CK3U).
OpUMEeHSeMbIMH 711 o0ecriedeHuss Oe301acHOCTH HH(GOPMALUMK OTPaHHYEHHOTO JOCTyNa IHpH ee
obpadotke B ACY CO TO.

1.2 K CK3U oTHOCHATCS:

1.

12

.1 CpexacrBa mudpoBaHus — anmnapaTHble, NPOrpaMMHBIE M ammapaTHO-MPOTrpaMMHBIE
CpeJCTBa, CHCTEMBI M KOMILIEKCEI, PeaTH3yIONIHe aIropuTMbl KpUIITOrpadHuecKoro npeodpa3oBaHus
HHGOPMALMK H TNpeIHa3HAueHHBbIE IS 3amuThl HHGOpMALUU IpU Iepelade 110 KaHajlaM CBS3H U
(M) 1715 3aIUTHl HHGOPMAMH OT HECAHKIIMOHMPOBAHHOTO J0CTYNA NpH ee 00paboTKe U XpaHEHHH.

1.2.2 CpencrBa MMHTO3AIIUTHI — anmapaTHble, MPOrpaMMHBIE M amnmnapaTHO-IIPOrpaMMHbIE
CpeJCTBAa, CHCTEMbI M KOMIUIEKCHIL, pealu3yIoIue alrOpuTMBbl KPUNITOrpadHyeckoro mpeodpasoBaHus
nHGOpPMaLUHU U NIpeIHa3HaYeHHbIe /151 3allUThl OT HaBsA3bIBAaHHUS JOXKHOH HH(POpMALIHH.

1.2.3 CpeactBa 92JIEKTPOHHON TOJANMCH — alllapaTHele, IIPOrpaMMHBIE M amlapaTHO—
NpOrpaMMHBIE CpeICTBa. OOeCHeYMBalOIIME Ha OCHOBE KpHNTOrpaduyeckux mpeodpasoBaHHii
peanu3aliio XoTsd Obl OJHOM M3 cleayrmMX (QYHKUMHA: cO3JaHHE OSIEKTPOHHOH NOANHCH ¢
HCIIOJIB30BaHHEM 3aKpBITOTO KIHOYa 3.H€KTpOHHOf’i MOAMUCH. MOATBEPKIACHHE C HCIIOIb30BAHUEM
OTKPBITOIrO K/IK0Ya 3JEKTPOHHON MOANKUCH NOIIMHHOCTH 3J€KTPOHHON MOANKUCH, CO31aHHe 3aKphIThIX

H OTKPBITBIX KIrouei 3H€KTpOHHOI71 IMOITUCH.



1.2.4 CpencrBa KOOWPOBAHUS — CPENICTBA, PEATM3YIONIUE AITOPUTMBI  KPUOTOTPadUIECKOTO
npeoOpa3oBaHus MH(POPMALMK C BBHINOJIHEHHEM 4YacTH NpeoOpa3oBaHUs IIyTeM pPYUYHBIX
onepanuil WM ¢ UCIOJIb30BAHUEM aBTOMATU3UPOBAHHBIX CPEACTB HA OCHOBE TaKUX OIEpaLUii.

1.2.5 Cpencra M3roTOBICHHUS KIIOUEBBIX JOKYMEHTOB (HE3aBHCHMO OT BHJIA HOCHUTEINS KIIIOUEBOU
nHpOpMaINN).

1.2.6 KitoueBbie TOKYMEHTHI (HE3aBUCHMO OT BUJa HOCUTEIIS KIFOYCBOM HH(POpMALINN).

1.3 B nacrosmein MHCTpyKIMH UCTIOJIB3YIOTCS CIEAYIOUIME MOHITHS U ONIPEACIICHUS:

1.3.4 Jloctyn k mHGOpMAIMK — BO3MOKHOCTH MOJTy4eHHsI UH()OPMAIIHN U €€ UCTIOIb30BaHUsI.

1.3.5 3akpbIThIil KITFOY — KPUIITOKIIIOY, KOTOPBIA XPAHUTCS MOJIb30BATENIEM CUCTEMBI B TalfHe.

1.3.6 KitoueBoili JOKyMEHT — (HU3UYECKUH HOCHTENb OIPENENCHHOW CTPYKTYpHI,
COJIepKAIIUN KPUITOKITFOYH.

1.3.7 Kommpomeranuss KpUNTOKIIOYAa — yTpaTa JJOBEpHUS K TOMY, YTO HCHOJb3yeMbIe
KPUTITOKITFOYH 00ECTIEUrBAIOT 0€30MaCHOCTh HH(OPMAIIHH.

1.3.8 KoHTpomupyemass 30Ha — TPOCTPAHCTBO, B TIPEIEIax KOTOPOTO OCYIIECTBIISICTCS
KOHTpPOJIb 3a TMpeObIBaHUEM H JEWCTBUSMH JIMI W (WJIM) TPAaHCHOPTHBIX CpeAcTB. [ 'panuieit
KOHTPOJIUPYEMOH 30HBI MOXET OBITh: TIEpPUMETP OXpPaHSAEMOW TEPPUTOPUHU  TPEATIPHUITHUS
(yupexnaeHus), Orpaxiamolide KOHCTPYKIIMHU OXpPaHAEMOIO 3[aHHs, OXpaHAeMOW YacTH 3/aHus,
BBIJICJIEHHOTO MMOMEIIEHUSI.

1.3.9 Kpunrorpaduueckuii kiitou (KpUNTOKIIOY) — COBOKYITHOCTh JaHHBIX, 00€CIIeunBaroIias
BBIOOP OJIHOTO KOHKPETHOTO KpHUIITOrpaguueckoro mpeoOpa3oBaHUS M3 UYMCIa BCEX BO3MOXKHBIX B
JTaHHOM KpUnTorpaduuecKor CucTeMe.

1.3.10 Mopnenb HapymHTeNnss — MPEINoJIOKEHHS O BO3MOXKHOCTSIX HApYIIUTENs,, KOTOpble OH
MOXXET HCHOJb30BaTh UIA Pa3pabOTKH W MPOBENEHUS aTak, a Takke 00 OrpaHUYCHHSIX Ha ITH
BO3MOYHOCTH.

1.3.11 Mopaenb yrpo3 — nepedyeHb BO3MOKHBIX YTPO3.

1.3.12 [lonb3oBaTens  KPUOTOCPEACTBA —  JIMIO, YyYacTBYIOIEE B  OSKCIUTyaTalllu
KPUINITOCPEACTBA UM UCIIOJIB3YIOIIEe PE3yNbTaThl €ro PYHKIIMOHUPOBAHUSL.

1.3.13 CpeactBo 3anmmThl HHPOPMAIIUKU — TEXHUYECKOE, MPOrPAMMHOE CPEACTBO, BEIIECTBO U

(I/IJ'II/I) MaTepuall, NpCAHaA3HAUYCHHBIC UJIU UCIIOJIB3YEMBIC I 3all[UTHL I/IHq)OpMaI_II/II/I.

2 Yder CK3U u K/1104€eBbIX JOKYMEHTOB

2.2 CK3U u kmroueBble TOKYMEHTHI OJIEXKAT MOIK3EMIUIIPHOMY YUETY.

2.3  Bce oaxzemmuapel CK3M M KIIIOYEBBIX JIOKYMEHTOB BBIJAIOTCS  I0JIB30BATEISIM
KPUITOCPEACTB MO NMOANNCH B COOTBETCTBYIOLIEM KypHAJIE TIO3K3EMIUISIPHOTO YY€Ta.

2.4  Tlepemaya KIIOYEBBIX JOKYMEHTOB JOIYCKAeTCs TOJBKO MEXIY IOJIb30BaTEISIMU
KPUITOCPEACTB M agMHUHUCTpaTopoM Oe3omacHoctd ACY CO TO moj moanuch B COOTBETCTBYIOIIEM

XKypHane TOIK3EMIUISIPHOTO ydeTa CpeACTB  KpUNTorpauyeckod 3ammThl  HH(pOpMAIUH,



HKCIUTYaTallAOHHOW M TEXHUYECKOW NOKYMEHTAIlMM K HUM, KJIFOUYEBBIX NOKYMEHTOB. AHAIOTHYHAs
nepefaya MeXJy MOJb30BATEISIMU KPUIITOCPEICTB OCYLIECTBISETCS C CAaHKIUH aJMHHUCTpATOpa
6ezonmacuoct ACY CO TO.

2.5  Jlng MCKIIOYEHHUS KOMIIPOMETAIMU KITIOUEBBIX JOKYMEHTOB, Ha TEPUOJ OTCYTCTBHUS
MOJIL30BATENS U B Hepabouee BpeMsi, KITFOUEBbIe JOKYMEHTHI YOUPAIOTCS B 3aIIMIICHHBIC XPAHWIIHINIA
(cefi(pl, )xene3HBIE SMUKN), KOTOPHIE, B CBOIO 0YEpPElb, 3aKPHIBAIOTCS HA KITFOY U OTIEYaTHIBAIOTCSI.

2.6 Yuer 5KCIUTyaTallMOHHOM M TEXHHUUYECKOW JOKYMEHTAIIUN K KPUIITOCPEICTBAM |

2.6.4 DkcrutyaTallmOHHasT M TEXHUYECKas JOKYMEHTAIUs K KPUITOCPEICTBAM MOJUICHKHT
MO3K3EMILIIPHOMY YUEeTYy.

2.6.5 Bce DIK3eMIUBIpBI  OKCIUTyaTalMOHHOM W TEXHUYECKOH  JOKYMEHTAIllMH K
KPHUIITOCPEACTBAM BBIJAOTCS MOJIB30BATEISIM KPHUIITOCPECTB MO POCIIUCH.

2.6.6 Tlepemaua HSKCIUTyaTaIlMOHHOW M TEXHUYECKOW JOKYMEHTAIlMM K KPUITOCPEICTBAM
JIOTIYCKAeTCsl TOJBKO MEXIY IMOJb30BaTESIMM KPUITOCPEACTB U aJMHUHHCTPATOPOM 0O€30MacHOCTH
ACY CO TO. AHnanoruuHas rnepefada MeEXKIy IOJIb30BATEISIMH KPHUIITOCPEACTB OCYILECTBIISIETCS C
caHKuuu aaMuHHucTpaTtopa 6ezonacHocta ACY CO TO.

2.7  PacmpocTpaHeHHUE KIIFOYEBBIX JOKYMEHTOB:

2.7.4 KirodeBble JOKYMEHTHI MOJYYarOTCs JIMYHO BIIAJCNIBIIEM KPUNTOTpaPHUecKoro Kiroua
B YIOCTOBEPSIOIIEM LIEHTPE.

2.8 [InanoBast cMeHa KJTFOYEBBIX JJOKYMEHTOB:

1.1.1 3aka3 Ha HU3rOTOBJIIEHHWE OYEPEIHBIX KIIOUEBBIX TOKYMEHTOB, MX HW3TOTOBJICHHE U
MOJIyueHUE TI0JIb30BaTE]IeM MPOU3BOAUTCA 3a0JIarOBPEMEHHO JJIsi CBOEBPEMEHHOH  3aMeHbl
JNEUCTBYIOUIUX KIIFOUEBBIX JOKYMEHTOB.

2.9  BneruiaHoBas cMeHa KJIIOUEBBIX JJOKYMEHTOB!

2.9.4 Kpunrtokioyd, B OTHOIIEHUHU KOTOPBIX BO3HHKIIO MMOJO3PEHHE B KOMIpPOMETAINH, a
TakKe JCHCTBYIONIUE COBMECTHO C HUMU JPYrue KPUNTOKIIOYN HEMEAJICHHO BBIBOASTCS U3 ACHCTBUSA,
€ClIi HHOW TOpSAOK HE OrOBOPEH B OJKCIUTyaTallMOHHOW M TEXHMYECKON JOKYMEHTAllMH K

KpHUIITOCPCACTBAM.

3 OTBETCTBEHHOCTh U KOHTPOJIb

3.2  Texkymuii KOHTpOJb 3a opranuzanueidl um obOecrnedeHuneM ydyera u Bbyiaun CK3U,
KIIIOYEBBIX JIOKYMEHTOB, JKCIUIyaTallMOHHOW M TEXHUYECKOW JOKyMEHTAllMM BO3JIaraercs Ha
anmuHucTparopa 6e3onacHoctt ACY CO TO B npezenax ero nmoJHOMOYUH

3.3  Ilonp3oBarenu KpUNTOCPEACTB HECYT NEPCOHATIBHYIO OTBETCTBEHHOCTD 32 COXPAHHOCTb
MIOJIyYEHHBIX  KDUIITOCPEACTB,  OKCIUIyaTalHOHHOW M  TEXHMYECKOM  JOKYMEHTallMM K

KPHUIITOCPEACTBAM, KIIFOUYCBLIX NTOKYMCHTOB, 34 CO6.IIIOI[CHI/IG MOJO0KEHUM HACTOSIICH HHCpr’KI_II/II/I.
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	1.2.4 Средства кодирования – средства, реализующие алгоритмы криптографического преобразования информации с выполнением части преобразования путем ручных операций или с использованием автоматизированных средств на основе таких операций.
	1.2.5 Средства изготовления ключевых документов (независимо от вида носителя ключевой информации).
	1.2.6 Ключевые документы (независимо от вида носителя ключевой информации).
	1.3 В настоящей Инструкции используются следующие понятия и определения:
	1.3.4 Доступ к информации – возможность получения информации и ее использования.
	1.3.5 Закрытый ключ – криптоключ, который хранится пользователем системы в тайне.
	1.3.6 Ключевой документ – физический носитель определенной структуры, содержащий криптоключи.
	1.3.7 Компрометация криптоключа – утрата доверия к тому, что используемые криптоключи обеспечивают безопасность информации.
	1.3.8 Контролируемая зона – пространство, в пределах которого осуществляется контроль за пребыванием и действиями лиц и (или) транспортных средств. Границей контролируемой зоны может быть: периметр охраняемой территории предприятия (учреждения), ограж...
	1.3.9 Криптографический ключ (криптоключ) – совокупность данных, обеспечивающая выбор одного конкретного криптографического преобразования из числа всех возможных в данной криптографической системе.
	1.3.10 Модель нарушителя – предположения о возможностях нарушителя, которые он может использовать для разработки и проведения атак, а также об ограничениях на эти возможности.
	1.3.11 Модель угроз – перечень возможных угроз.
	1.3.12 Пользователь криптосредства – лицо, участвующее в эксплуатации криптосредства или использующее результаты его функционирования.
	1.3.13 Средство защиты информации – техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации.

	2 Учет СКЗИ и ключевых документов
	2.2 СКЗИ и ключевые документы подлежат поэкземплярному учету.
	2.3 Все экземпляры СКЗИ и ключевых документов выдаются пользователям криптосредств под подпись в соответствующем журнале поэкземплярного учета.
	2.4 Передача ключевых документов допускается только между пользователями криптосредств и администратором безопасности АСУ СО ТО под подпись в соответствующем Журнале поэкземплярного учета средств криптографической защиты информации, эксплуатационной и...
	2.5 Для исключения компрометации ключевых документов, на период отсутствия пользователя и в нерабочее время, ключевые документы убираются в защищенные хранилища (сейфы, железные ящики), которые, в свою очередь, закрываются на ключ и опечатываются.
	2.6 Учет эксплуатационной и технической документации к криптосредствам:
	2.6.4 Эксплуатационная и техническая документация к криптосредствам подлежит поэкземплярному учету.
	2.6.5 Все экземпляры эксплуатационной и технической документации к криптосредствам выдаются пользователям криптосредств под роспись.
	2.6.6 Передача эксплуатационной и технической документации к криптосредствам допускается только между пользователями криптосредств и администратором безопасности АСУ СО ТО. Аналогичная передача между пользователями криптосредств осуществляется с санкц...

	2.7 Распространение ключевых документов:
	2.7.4 Ключевые документы получаются лично владельцем криптографического ключа в удостоверяющем центре.

	2.8 Плановая смена ключевых документов:
	2.9 Внеплановая смена ключевых документов:
	2.9.4 Криптоключи, в отношении которых возникло подозрение в компрометации, а также действующие совместно с ними другие криптоключи немедленно выводятся из действия, если иной порядок не оговорен в эксплуатационной и технической документации к криптос...


	3 Ответственность и контроль
	3.2 Текущий контроль за организацией и обеспечением учета и выдачи СКЗИ, ключевых документов, эксплуатационной и технической документации возлагается на администратора безопасности АСУ СО ТО в пределах его полномочий
	3.3 Пользователи криптосредств несут персональную ответственность за сохранность полученных криптосредств, эксплуатационной и технической документации к криптосредствам, ключевых документов, за соблюдение положений настоящей Инструкции.


